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وزارة العدل وال�شئون الإ�سلامية والأوقاف

 قرار رقم )43( ل�سنة 2022

 بتحديد لاا�شتراطات التي يتعين توافرها في التدابير الفنية والتنظيمية

الكفيلة بحماية البيانات ال�شخ�صية

 

وزير العدل وال�شئون الإ�سلامية والأوقاف:

ل�سنة   )30( رقم  بالقانون  ال�صادر  ال�شخ�صية  البيانات  حماية  قانون  على  الاطلاع  بعد 

2018، وعلى الأخ�ص المادة )8( منه،

وعلى المر�سوم رقم )78( ل�سنة 2019 بتحديد الجهة الإدارية التي تتولى المهام وال�صلاحيات 

المقررة لهيئة حماية البيانات ال�شخ�صية،

مملكة  خارج  �إلى  ال�شخ�صية  البيانات  نقل  ب�ش�أن   2022 ل�سنة   )42( رقم  القرار  وعلى 

البحرين،

وبناءً على عر�ض وكيل الوزارة للعدل وال�شئون الإ�سلامية،

قرر الآتي:

مادة )1(

التعريفات

في تطبيق �أحكام هذا القرار، تكون للكلمات والعبارات الواردة فيه ذات المعانَي المبيّنةَ في 

للكلمات  وتكون   ،2018 ل�سنة   )30( رقم  بالقانون  ال�صادر  ال�شخ�صية  البيانات  حماية  قانون 

والعبارات التالية المعانَي المبيّنةَ قرينَ كُلٍّ منها، ما لم يقت�ض �سياق الن�ص خلاف ذلك:

القانون: قانون حماية البيانات ال�شخ�صية ال�صادر بالقانون رقم )30( ل�سنة 2018.

ت�صمي��م لحماي��ة الخ�صو�صي��ة )Privacy by Design(: طريق��ة نظ��ام مُعالج��ة البيانات والتي 

ت���سعى �إلى توفير �أق�صى درجات الخ�صو�صية ب�ش��كل ا���ستباقي من خلال �ضمان حماية البيانات 

تلقائي��اً في النظام التكنولوجي �أو المُمار���سة التجارية، وتطبي��ق تدابير الأمان في جميع مراحل 

المعالجة ب�شكل يتوقع م�شاكل الخ�صو�صية ويمنعها قبل حدوثها.

مادة )2(

التدابير الفنية والتنظيمية الواجب تطبيقها في المعُالجة 

ل�ضمان م�ستوى كافٍ من الأمان عند معالجة البيانات، على مدير البيانات الالتزام بالتدابير 
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الفنية والتنظيمية التالية وتطبيقها كلها �أو بع�ضها �أثناء �إجراء عمليات المعالجة، وذلك بناءً على 

طبيعة نطاق المعالجة �أو �سياقها �أو �أغرا�ضها �أو مخاطرها: 

تطبي��ق ت�صمي��م لحماية الخ�صو�صية )Privacy by Design( عند �إعداد وت�صميم واختيار  	-1

وا�ستخدام التطبيقات والخدمات والمنتجات القائمة على معالجة البيانات ب�أنواعها.

الهيكلي��ة  �أط��ر حماي��ة الخ�صو�صي��ة )privacy  framework(، وذل��ك م��ن خال�ل  و���ضع  	-2

والممار�سة والتعليمات المتعلقة بحماية البيانات في �ضوء القانون والقرارات المعمول بها.

الالت��زام بتطبيق تدابير فعّالة للحد من مخاطر انتهاك الخ�صو�صية في مواجهة عمليات �أو  	-3

مح��اولات الاختراق، ومنها على ���سبيل المثال تنظيم و�ضم��ان الو�صول للبيانات المحفوظة، 

وحماي��ة كلمات المرور، وا���ستخدام برامج مكافحة الفيرو���سات وتطبيقات جدران الحماية 

)firewalls(، والامتثال لتراخي�ص البرمجيات، وتنظيم مُدة الاحتفاظ بالبيانات ومحوها، 

وو�ضع �ضوابط لن�سخ البيانات احتياطياً، وو�ضع بروتوكولات تقنية مُلائمة تكفل الو�صول �إلى 

ن فيها البيانات. المواقع الفعلية والنظم الافترا�ضية التي تُخزَّ

 Vulnerability Assessment and( إجراء تقييم لمكامن ال�ضعف والاختراق للبرامج الآلية�	 -4

Penetration Testing( وذل��ك ب���صورة دورية للتحقق من كف��اءة التدابير الأمنية المعمول 
بها، وقيا�س مدى فعاليتها لت�صحيح �أي ثغرات �أمنية والحد منها. 

و���ضع خط��ة فعّالة لمواجهة الحوادث والاختراقات الفُجائية في �أنظمة معالجة البيانات بما  	-5

ي�سمح با�ستمرارية تنفيذ �أعمال المعالجة دون انقطاع.

تحدي��د نط��اق ال�صلاحية الممنوح لكل موظف كلٍ بح���سب اخت�صا�صه والمهام المكلف بها،  	-6

بغر�ض توفير حماية وخ�صو�صية عالية للبيانات محل المُعالجة.

الفقرة  في  المذكورة  بالتدابير  بالمعالجة  المعنيين  الموظفين  �إحاطة  البيانات  مدير  وعلى 

ال�سابقة، وذلك على نحو يكفل الامتثال لأحكام القانون والقرارات ال�صادرة تنفيذاً له.

مادة )3(

)Data Protection Impact Assessment(  تقييم �أثر حماية البيانات

	 يجوز لمدي��ر البيانات �إج��راء تقيي��م لأث��ر حماي��ة البيان��ات �أثن��اء �إج��راءات المعالجة، مع  �أ-

مراع��اة طبيع��ة المعالج��ة ونطاقه��ا و���سياقها و�أغرا�ضه��ا ومخاطره��ا العالي��ة عل��ى حق��وق 

وحري��ات الأف��راد، ويج��وز �أن يتناول تقييم واحد مجموعة من عمليات المعالجة المت�ش��ابهة 

التي تمثل مخاطر عالية مماثلة.

يجوز لمدير البيانات �أن يطلب م�شورة من مراقب حماية البيانات في حال تم تعيينه، �أثناء  ب-	

�إجراء تقييم �أثر حماية البيانات.



العدد: 3593 – الخميس 17 مارس 2022

94

عل��ى مدي��ر البيانات �إجراء تقييم �أثر حماي��ة البيانات �أثناء �إجراءات المعالجة في الحالات  ج-	

الآتية:

1-	 في حالات المعالجة الآلية للبيانات الم�شار �إليها في البند )1( من المادة )22( من 

القانون، �أو عند �إجراء مُعالجة �آلية لإجراء تقييم منهجي و�شامل للجوانب ال�شخ�صية 

المتعلقة بالأفراد وي�شمل ذلك تحديد ال�صفات ) profiling ( التي ت�ستند �إليها القرارات 

التي تُنتج �آثار قانونية تتعلق بال�شخ�ص الطبيعي �أو ت�ؤثر ب�شكل كبير فيه.

2-	 المُعالجة على نطاق وا�سع للبيانات �أو البيانات عالية الخطورة �أو البيانات المتعلقة برفع 

الدعاوى الجنائية ومبا�شرتها وبالأحكام ال�صادرة فيها الم�شار �إليها في المادة )7( من 

القانون.

3-	 المراقبة المنهجية لمنطقة متاحة للجمهور على نطاق وا�سع.

القيا�سات  لبيانات  الآلية  المعالجة  �أو  الب�صري  الت�سجيل  بوا�سطة  البيانات  4-	معالجة 

الحيوية.

د-	 يج��ب �أن يحت��وي التقيي��م لأثر حماية البيان��ات �أثناء �إجراءات المعالجة بح��د �أدنى على ما 

ي�أتي:

عند   - ذلك  في  بما  و�أغرا�ضها،  التقييم  مو�ضوع  المعالجة  لعمليات  منهجي  1-	و�صف 

الاقت�ضاء- الم�صلحة الم�شروعة التي ي�سعى �إليها مدير البيانات.

2-	تقييم �أهمية وتنا�سب عمليات المعالجة فيما يتعلق بالأغرا�ض.

3-	تقييم المخاطر على حقوق وحريات �أ�صحاب البيانات.

4-	تقييم التدابير المتخذة لمواجهة المخاطر، بما في ذلك ال�ضمانات والتدابير الأمنية 

والآليات الكفيلة بحماية البيانات من �أجل الامتثال للقانون والقرارات ال�صادرة تنفيذاً 

له، مع مراعاة الحقوق والم�صالح الم�شروعة لأ�صحاب البيانات وغيرهم من الأ�شخا�ص 

ذوي العلاقة.

هـ- يجب على مدير البيانات عند الاقت�ضاء ا�ستبيان �آراء �أ�صحاب البيانات �أو من يمثلهم قانوناً 

ب�ش�أن �أثر حماية البيانات �أثناء المعالجة الم�ستهدفة بالتقييم، وذلك دون الم�سا�س بحماية 

الم�صالح التجارية �أو العامة �أو �أمن عمليات المعالجة.

مادة )4(

الإخطار عن وقوع خرق �أو انتهاك للبيانات

يجب على مدير البيانات فتح قنوات ات�صال تُتيح التوا�صل المبا�شر مع �أ�صحاب البيانات �أو  �أ-	

من ينوب عنهم قانوناً للإبلاغ عن الخرق �أو الانتهاكات.
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يلت��زم مدي��ر البيان��ات بتوثي��ق ح��الات خ��رق �أو انته��اك البيان��ات، وبي��ان �أ���سبابها، والآثار  ب-	

المترتب��ة عل��ى وقوعه��ا، والإج��راءات الت�صحيحي��ة المُتخ��ذة، ويج��ب عليه و���ضع �إجراءات 

محددة لإخطار الهيئة بحدوث خرق �أو انتهاك للبيانات خلال مدة لا تجاوز اثنان و���سبعين 

���ساعة م��ن وقت اكت�ش��افه، ما لم يك��ن من غير المحتم��ل �أن ي�ؤدي خرق البيان��ات �إلى خطر 

يُهدد حقوق �أ�صحاب البيانات.

وفي حال لم يلتزم المدير ب�إخطار الهيئة في المدة المحددة، يجب �أن يكون الإخطار م�شفوعاً 

�أن  فللهيئة  البيانات بحادثة الخرق،  �أ�صحابَ  ب�إخطار  المدير  يُبادر  و�إذا لم  الت�أخير،  بمبررات 

تُلزمه بذلك �إذا ما ارت�أت �أن الحادثة قد ت�ؤدي �إلى مخاطر عالية.

لا	 يُل��زم مدي��ر البيان��ات ب�إخطار �صاح��ب البيانات بحادث��ة الخرق �أو الانته��اك في الحالات  ج-

الآتية:

1-	�إذا كانت البيانات التي تم اختراقها غير مفهومة لأي �شخ�ص غير م�صرح له بالو�صول 

�إليها، ك�أن تكون م�شفرة.

2-	اتخاذ المدير تدابير لاحقة ت�ضمن عدم احتمال ظهور مخاطر عالية على حقوق وحريات 

�أ�صحاب البيانات.

	�إذا كان �إخط��ار �صاح��ب البيان��ات يتطل��ب بذل جه��ود مُرهقة غير عادية، فف��ي هذه الحالة  د-

يكون �إخطار �صاحب البيانات بو�سيلة علنية. 

يجب �أن يت�ضمن الإخطار بحادثة الخرق �أو الانتهاك البيانات الآتية: هـ-	

1- بالن�سبة لأ�صحاب البيانات:

	 نوع الخرق �أو الانتهاك وطبيعته. �أ(

ب(  تفا�صيل البيانات التي تعر�ضت للخرق �أو الانتهاك.

ج(	تو�صيات للحد �أو التخفيف من �آثار الخرق �أو الانتهاك.

2- بالن�سبة للهيئة: 

و�صف طبيعة خرق �أو انتهاك البيانات، بما في ذلك الفئات والعدد التقريبي لأ�صحاب  �أ(	

ذلك  كان  متى  المعنية  البيانات  ل�سجلات  التقريبي  والعدد  والفئات  المعنية  البيانات 

ممكناً.

�أجل  من  �أخ��رى  ات�صال  نقطة  �أي  �أو  البيانات  بمراقب  الات�صال  ومعلومات  ب( بيانات 

الح�صول على مزيد من المعلومات.

ج(	و�صف للآثار المحتملة للخرق �أو لانتهاك البيانات.

�أو  �أو المُقترح اتخاذها من قبل مدير البيانات لمعالجة خرق  و�صف للتدابير المتخذة  د(	

انتهاك البيانات، بما في ذلك -عند الاقت�ضاء- التدابير المقترحة للتخفيف من الآثار 

ال�سلبية المحتملة.
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هـ( الإجراءات المتخذة لمعالجة ال�سبب الرئي�سي الم�ؤدي للخرق، ومنع تكراره.

	�إذا ل��م يتمك��ن مدير البيانات من تقديم المعلومات الم�ش��ار �إليه��ا في الفقرة )هـ( من هذه  و-

المادة في �آن واحد، فيجوز له تقديمها على مراحل ب�شكل فوري دون �أي ت�أخير.

مادة )5(

التحقيق الداخلي

على مدير البيانات و�ضع قواعد وا�ضحة للتحقيق الداخلي تهدف �إلى ك�شف الأ�سباب التي 

�أو انتهاك البيانات، والو�صول �إلى الأ�شخا�ص الم�سئولين عن ذلك، ويجب توثيق  �أدت �إلى خرق 

تلك الإجراءات كتابياً، والاحتفاظ بما يَدُل �أو يثبت ح�صول الخرق �أو الانتهاك وتقديمه للهيئة 

�أو الجهات الق�ضائية �إن لَزِمَ الأمر.

مادة )6(

التعاقد مع مُعالج بيانات خارجي �أو �أي طرف ثالث

لنقل  ثالث  �أي طرف  �أو  بيانات خارجي  معالج  مع  التعاقد  عند  البيانات  مدير  على  يجب 

البيانات �إليه، �أن يراعي ت�ضمين العقد المبرم مع �أي منهم الأحكام المن�صو�ص عليها في المادة 

)5( من القرار رقم )42( ل�سنة 2022 ب�ش�أن نقل البيانات ال�شخ�صية �إلى خارج مملكة البحرين. 

مادة )7(

مُعالجة البيانات من قبل �أكثر من مدير بيانات 

تمت  حال  في  القانون،  من   )15( للمادة  طبقاً  الم�سبق  الت�صريح  على  الح�صول  بمراعاة 

�أكثر من مدير بيانات ب�صورة م�شتركة، يجب على مديري البيانات  مُعالجة البيانات من قبل 

التقيد بما ي�أتي: 

الاتف��اق الكتاب��ي فيم��ا بينه��م عل��ى دور وم����سؤوليات كل منه��م، ل�ضم��ان الامتث��ال للقان��ون  	-1

والقرارات ال�صادرة تنفيذاً له.

الإف���صاح لأ�صح��اب البيانات عن معالجة بياناتهم ب�صورة م�ش��تركة من قبل �أكثر من مدير  	-2

بيانات ل�ضمان وتعزيز ال�شفافية.

تحدي��د مدي��ر بيانات واحد من بينهم يكون نقطة الات�صال مع �أ�صحاب البيانات، مع تحديد  	-3

�آلية التوا�صل.
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مادة )8(

التدريب الم�ستمر

القائمين  الموظفين  �إلمام  ل�ضمان  دورية  تدريبية  برامج  توفير  البيانات  مدير  على  يجب 

والتنظيمية  الفنية  والتدابير  له  تنفيذاً  ال�صادرة  والقرارات  بالقانون  البيانات  مُعالجة  على 

والبروتوكولات والإجراءات الخا�صة بها.

مادة )9(

النفاذ

على وكيل الوزارة للعدل وال�شئون الإ�سلامية تنفيذ �أحكام هذا القرار، ويُعمل به من اليوم 

التالي لتاريخ ن�شره في الجريدة الر�سمية.

وزير العدل 

وال�شئون الإ�سلامية والأوقاف

خالد بن علي بن عبدالله �آل خليفة

�صدر بتاريخ: 14 �شعبــان 1443هــ

المـــــوافــــــق: 17 مــــار�س 2022م


