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وز�رة �لعدل و�ل�سئون �لإ�سلامية و�لأوقاف

 قر�ر رقم )43( ل�سنة 2022

 بتحديد �ل�ستر�طات �لتي يتعين تو�فرها في �لتد�بير �لفنية و�لتنظيمية

�لكفيلة بحماية �لبيانات �ل�سخ�سية

 

وزير العدل وال�شئون الإ�شلامية والأوقاف:

ل�شنة   )30( رقم  بالقانون  ال�شادر  ال�شخ�شية  البيانات  حماية  قانون  على  الطلاع  بعد 

2018، وعلى الأخ�س المادة )8( منه،

وعلى المر�شوم رقم )78( ل�شنة 2019 بتحديد الجهة الإدارية التي تتولى المهام وال�شلاحيات 

المقررة لهيئة حماية البيانات ال�شخ�شية،

مملكة  خارج  اإلى  ال�شخ�شية  البيانات  نقل  ب�شاأن   2022 ل�شنة   )42( رقم  القرار  وعلى 

البحرين،

وبناءً على عر�س وكيل الوزارة للعدل وال�شئون الإ�شلامية،

قرر �لآتي:

مادة )1(

�لتعريفات

في تطبيق اأحكام هذا القرار، تكون للكلمات والعبارات الواردة فيه ذات المعانَي المبيّنةَ في 

للكلمات  وتكون   ،2018 ل�شنة   )30( رقم  بالقانون  ال�شادر  ال�شخ�شية  البيانات  حماية  قانون 

والعبارات التالية المعانَي المبيّنةَ قرينَ كُلٍّ منها، ما لم يقت�س �شياق الن�س خلاف ذلك:

�لقانون: قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

ت�سميــم لحمايــة �لخ�سو�سيــة )Privacy by Design(: طريقــة نظــام مُعالجــة البيانات والتي 

ت�شــعى اإلى توفير اأق�شى درجات الخ�شو�شية ب�شــكل ا�شــتباقي من خلال �شمان حماية البيانات 

تلقائيــاً في النظام التكنولوجي اأو المُمار�شــة التجارية، وتطبيــق تدابير الأمان في جميع مراحل 

المعالجة ب�شكل يتوقع م�شاكل الخ�شو�شية ويمنعها قبل حدوثها.

مادة )2(

�لتد�بير �لفنية و�لتنظيمية �لو�جب تطبيقها في �لمعُالجة 

ل�شمان م�شتوى كافٍ من الأمان عند معالجة البيانات، على مدير البيانات اللتزام بالتدابير 



العدد: 3593 – الخميس 17 مارس 2022

93

الفنية والتنظيمية التالية وتطبيقها كلها اأو بع�شها اأثناء اإجراء عمليات المعالجة، وذلك بناءً على 

طبيعة نطاق المعالجة اأو �شياقها اأو اأغرا�شها اأو مخاطرها: 

تطبيــق ت�شميــم لحماية الخ�شو�شية )Privacy by Design( عند اإعداد وت�شميم واختيار   -1

وا�شتخدام التطبيقات والخدمات والمنتجات القائمة على معالجة البيانات باأنواعها.

الهيكليــة  اأطــر حمايــة الخ�شو�شيــة )privacy  framework(، وذلــك مــن خــلال  و�شــع   -2

والممار�شة والتعليمات المتعلقة بحماية البيانات في �شوء القانون والقرارات المعمول بها.

اللتــزام بتطبيق تدابير فعّالة للحد من مخاطر انتهاك الخ�شو�شية في مواجهة عمليات اأو   -3

محــاولت الختراق، ومنها على �شــبيل المثال تنظيم و�شمــان الو�شول للبيانات المحفوظة، 

وحمايــة كلمات المرور، وا�شــتخدام برامج مكافحة الفيرو�شــات وتطبيقات جدران الحماية 

)firewalls(، والمتثال لتراخي�س البرمجيات، وتنظيم مُدة الحتفاظ بالبيانات ومحوها، 

وو�شع �شوابط لن�شخ البيانات احتياطياً، وو�شع بروتوكولت تقنية مُلائمة تكفل الو�شول اإلى 

ن فيها البيانات. المواقع الفعلية والنظم الفترا�شية التي تُخزَّ

 Vulnerability Assessment and( اإجراء تقييم لمكامن ال�شعف والختراق للبرامج الآلية  -4

Penetration Testing( وذلــك ب�شــورة دورية للتحقق من كفــاءة التدابير الأمنية المعمول 
بها، وقيا�س مدى فعاليتها لت�شحيح اأي ثغرات اأمنية والحد منها. 

و�شــع خطــة فعّالة لمواجهة الحوادث والختراقات الفُجائية في اأنظمة معالجة البيانات بما   -5

ي�شمح با�شتمرارية تنفيذ اأعمال المعالجة دون انقطاع.

تحديــد نطــاق ال�شلاحية الممنوح لكل موظف كلٍ بح�شــب اخت�شا�شه والمهام المكلف بها،   -6

بغر�س توفير حماية وخ�شو�شية عالية للبيانات محل المُعالجة.

الفقرة  في  المذكورة  بالتدابير  بالمعالجة  المعنيين  الموظفين  اإحاطة  البيانات  مدير  وعلى 

ال�شابقة، وذلك على نحو يكفل المتثال لأحكام القانون والقرارات ال�شادرة تنفيذاً له.

مادة )3(

)Data Protection Impact Assessment(  تقييم �أثر حماية �لبيانات

اأ-  يجوز لمديــر البيانات اإجــراء تقييــم لأثــر حمايــة البيانــات اأثنــاء اإجــراءات المعالجة، مع 

مراعــاة طبيعــة المعالجــة ونطاقهــا و�شــياقها واأغرا�شهــا ومخاطرهــا العاليــة علــى حقــوق 

وحريــات الأفــراد، ويجــوز اأن يتناول تقييم واحد مجموعة من عمليات المعالجة المت�شــابهة 

التي تمثل مخاطر عالية مماثلة.

يجوز لمدير البيانات اأن يطلب م�شورة من مراقب حماية البيانات في حال تم تعيينه، اأثناء  ب- 

اإجراء تقييم اأثر حماية البيانات.
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علــى مديــر البيانات اإجراء تقييم اأثر حمايــة البيانات اأثناء اإجراءات المعالجة في الحالت  ج- 

الآتية:

1-  في حالت المعالجة الآلية للبيانات الم�شار اإليها في البند )1( من المادة )22( من 

القانون، اأو عند اإجراء مُعالجة اآلية لإجراء تقييم منهجي و�شامل للجوانب ال�شخ�شية 

المتعلقة بالأفراد وي�شمل ذلك تحديد ال�شفات ) profiling ( التي ت�شتند اإليها القرارات 

التي تُنتج اآثار قانونية تتعلق بال�شخ�س الطبيعي اأو توؤثر ب�شكل كبير فيه.

2-  المُعالجة على نطاق وا�شع للبيانات اأو البيانات عالية الخطورة اأو البيانات المتعلقة برفع 

الدعاوى الجنائية ومبا�شرتها وبالأحكام ال�شادرة فيها الم�شار اإليها في المادة )7( من 

القانون.

3-  المراقبة المنهجية لمنطقة متاحة للجمهور على نطاق وا�شع.

القيا�شات  لبيانات  الآلية  المعالجة  اأو  الب�شري  الت�شجيل  بوا�شطة  البيانات  4- معالجة 

الحيوية.

د-  يجــب اأن يحتــوي التقييــم لأثر حماية البيانــات اأثناء اإجراءات المعالجة بحــد اأدنى على ما 

ياأتي:

عند   - ذلك  في  بما  واأغرا�شها،  التقييم  مو�شوع  المعالجة  لعمليات  منهجي  1- و�شف 

القت�شاء- الم�شلحة الم�شروعة التي ي�شعى اإليها مدير البيانات.

2- تقييم اأهمية وتنا�شب عمليات المعالجة فيما يتعلق بالأغرا�س.

3- تقييم المخاطر على حقوق وحريات اأ�شحاب البيانات.

4- تقييم التدابير المتخذة لمواجهة المخاطر، بما في ذلك ال�شمانات والتدابير الأمنية 

والآليات الكفيلة بحماية البيانات من اأجل المتثال للقانون والقرارات ال�شادرة تنفيذاً 

له، مع مراعاة الحقوق والم�شالح الم�شروعة لأ�شحاب البيانات وغيرهم من الأ�شخا�س 

ذوي العلاقة.

هـ- يجب على مدير البيانات عند القت�شاء ا�شتبيان اآراء اأ�شحاب البيانات اأو من يمثلهم قانوناً 

ب�شاأن اأثر حماية البيانات اأثناء المعالجة الم�شتهدفة بالتقييم، وذلك دون الم�شا�س بحماية 

الم�شالح التجارية اأو العامة اأو اأمن عمليات المعالجة.

مادة )4(

�لإخطار عن وقوع خرق �أو �نتهاك للبيانات

يجب على مدير البيانات فتح قنوات ات�شال تُتيح التوا�شل المبا�شر مع اأ�شحاب البيانات اأو  اأ- 

من ينوب عنهم قانوناً للاإبلاغ عن الخرق اأو النتهاكات.
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يلتــزم مديــر البيانــات بتوثيــق حــالت خــرق اأو انتهــاك البيانــات، وبيــان اأ�شــبابها، والآثار  ب- 

المترتبــة علــى وقوعهــا، والإجــراءات الت�شحيحيــة المُتخــذة، ويجــب عليه و�شــع اإجراءات 

محددة لإخطار الهيئة بحدوث خرق اأو انتهاك للبيانات خلال مدة ل تجاوز اثنان و�شــبعين 

�شــاعة مــن وقت اكت�شــافه، ما لم يكــن من غير المحتمــل اأن يوؤدي خرق البيانــات اإلى خطر 

يُهدد حقوق اأ�شحاب البيانات.

وفي حال لم يلتزم المدير باإخطار الهيئة في المدة المحددة، يجب اأن يكون الإخطار م�شفوعاً 

اأن  فللهيئة  البيانات بحادثة الخرق،  اأ�شحابَ  باإخطار  المدير  يُبادر  واإذا لم  التاأخير،  بمبررات 

تُلزمه بذلك اإذا ما ارتاأت اأن الحادثة قد توؤدي اإلى مخاطر عالية.

ل يُلــزم مديــر البيانــات باإخطار �شاحــب البيانات بحادثــة الخرق اأو النتهــاك في الحالت  ج- 

الآتية:

1- اإذا كانت البيانات التي تم اختراقها غير مفهومة لأي �شخ�س غير م�شرح له بالو�شول 

اإليها، كاأن تكون م�شفرة.

2- اتخاذ المدير تدابير لحقة ت�شمن عدم احتمال ظهور مخاطر عالية على حقوق وحريات 

اأ�شحاب البيانات.

اإذا كان اإخطــار �شاحــب البيانــات يتطلــب بذل جهــود مُرهقة غير عادية، ففــي هذه الحالة  د- 

يكون اإخطار �شاحب البيانات بو�شيلة علنية. 

يجب اأن يت�شمن الإخطار بحادثة الخرق اأو النتهاك البيانات الآتية: هـ- 

1- بالن�سبة لأ�سحاب �لبيانات:

اأ(  نوع الخرق اأو النتهاك وطبيعته.

ب(  تفا�شيل البيانات التي تعر�شت للخرق اأو النتهاك.

ج( تو�شيات للحد اأو التخفيف من اآثار الخرق اأو النتهاك.

2- بالن�سبة للهيئة: 

و�شف طبيعة خرق اأو انتهاك البيانات، بما في ذلك الفئات والعدد التقريبي لأ�شحاب  اأ( 

ذلك  كان  متى  المعنية  البيانات  ل�شجلات  التقريبي  والعدد  والفئات  المعنية  البيانات 

ممكناً.

اأجل  من  اأخــرى  ات�شال  نقطة  اأي  اأو  البيانات  بمراقب  الت�شال  ومعلومات  ب( بيانات 

الح�شول على مزيد من المعلومات.

ج( و�شف للاآثار المحتملة للخرق اأو لنتهاك البيانات.

اأو  اأو المُقترح اتخاذها من قبل مدير البيانات لمعالجة خرق  و�شف للتدابير المتخذة  د( 

انتهاك البيانات، بما في ذلك -عند القت�شاء- التدابير المقترحة للتخفيف من الآثار 

ال�شلبية المحتملة.
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هـ( الإجراءات المتخذة لمعالجة ال�شبب الرئي�شي الموؤدي للخرق، ومنع تكراره.

اإذا لــم يتمكــن مدير البيانات من تقديم المعلومات الم�شــار اإليهــا في الفقرة )هـ( من هذه  و- 

المادة في اآن واحد، فيجوز له تقديمها على مراحل ب�شكل فوري دون اأي تاأخير.

مادة )٥(

�لتحقيق �لد�خلي

على مدير البيانات و�شع قواعد وا�شحة للتحقيق الداخلي تهدف اإلى ك�شف الأ�شباب التي 

اأو انتهاك البيانات، والو�شول اإلى الأ�شخا�س الم�شئولين عن ذلك، ويجب توثيق  اأدت اإلى خرق 

تلك الإجراءات كتابياً، والحتفاظ بما يَدُل اأو يثبت ح�شول الخرق اأو النتهاك وتقديمه للهيئة 

اأو الجهات الق�شائية اإن لَزِمَ الأمر.

مادة )٦(

�لتعاقد مع مُعالج بيانات خارجي �أو �أي طرف ثالث

لنقل  ثالث  اأي طرف  اأو  بيانات خارجي  معالج  مع  التعاقد  عند  البيانات  مدير  على  يجب 

البيانات اإليه، اأن يراعي ت�شمين العقد المبرم مع اأي منهم الأحكام المن�شو�س عليها في المادة 

)5( من القرار رقم )42( ل�شنة 2022 ب�شاأن نقل البيانات ال�شخ�شية اإلى خارج مملكة البحرين. 

مادة )7(

مُعالجة �لبيانات من قبل �أكثر من مدير بيانات 

تمت  حال  في  القانون،  من   )15( للمادة  طبقاً  الم�شبق  الت�شريح  على  الح�شول  بمراعاة 

اأكثر من مدير بيانات ب�شورة م�شتركة، يجب على مديري البيانات  مُعالجة البيانات من قبل 

التقيد بما ياأتي: 

التفــاق الكتابــي فيمــا بينهــم علــى دور وم�شــوؤوليات كل منهــم، ل�شمــان المتثــال للقانــون   -1

والقرارات ال�شادرة تنفيذاً له.

الإف�شــاح لأ�شحــاب البيانات عن معالجة بياناتهم ب�شورة م�شــتركة من قبل اأكثر من مدير   -2

بيانات ل�شمان وتعزيز ال�شفافية.

تحديــد مديــر بيانات واحد من بينهم يكون نقطة الت�شال مع اأ�شحاب البيانات، مع تحديد   -3

اآلية التوا�شل.
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مادة )8(

�لتدريب �لم�ستمر

القائمين  الموظفين  اإلمام  ل�شمان  دورية  تدريبية  برامج  توفير  البيانات  مدير  على  يجب 

والتنظيمية  الفنية  والتدابير  له  تنفيذاً  ال�شادرة  والقرارات  بالقانون  البيانات  مُعالجة  على 

والبروتوكولت والإجراءات الخا�شة بها.

مادة )٩(

�لنفاذ

على وكيل الوزارة للعدل وال�شئون الإ�شلامية تنفيذ اأحكام هذا القرار، ويُعمل به من اليوم 

التالي لتاريخ ن�شره في الجريدة الر�شمية.

وزير �لعدل 

و�ل�سئون �لإ�سلامية و�لأوقاف

خالد بن علي بن عبد�لله �آل خليفة

�شدر بتاريخ: 14 �شعبــان 1443هــ

المـــــوافــــــق: 17 مــــار�س 2022م


